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CompTIA PenTest+ - Security Analyst
inkl. CompTIA PenTest+- Zertifizierung

Ihre Vorteile bei CBW:
Hochwertige, international anerkannte Zertifizierungen sind inklusive
Unsere Weiterbildungen sind zu 100% mit Bildungsgutschein förderbar
Teilnahme im virtuellen Klassenzimmer bundesweit möglich

Dauer: 1,5 Monate - 240 UStd.

Zielgruppe
Der Kurs richtet sich an IT-Fachkräfte, Systemadministratoren, Netzwerkadministratoren und
IT-Sicherheitsinteressierte, die Kenntnisse im Bereich Penetration Testing und Ethical Hacking erwerben oder vertiefen
möchten. Er eignet sich zudem für Personen, die eine international anerkannte CompTIA PenTest+ Zertifizierung
anstreben.

Voraussetzungen
Vorausgesetzt werden grundlegende Kenntnisse in Netzwerken, Betriebssystemen und IT-Sicherheit. Empfehlenswert
sind erste Erfahrungen in der Administration von IT-Systemen oder vergleichbare Vorkenntnisse.

Lernziele
Die Teilnehmenden erwerben fundierte Kenntnisse in den Bereichen Bedrohungen, Angriffe und Schwachstellen,
Kryptografie und Public-Key-Infrastrukturen sowie drahtlose Sicherheit. Sie lernen, Schwachstellen zu identifizieren,
Penetrationstests durchzuführen und Sicherheitsmaßnahmen zu bewerten. Der Kurs bereitet gezielt auf die CompTIA
PenTest+ Zertifizierungsprüfung (PT0-002) vor.

Methoden
Dozent*innengeleiteter Live-Unterricht im modernen virtuellen Klassenzimmer – an einem CBW-Standort oder von zu
Hause aus. Unsere Fachdozent*innen stehen Ihnen während der gesamten Unterrichtszeit live zur Verfügung, um Sie
optimal zu unterstützen.

Zeugnis
Zeugnis von CBW & bei Bestehen der Prüfungen erhalten Sie ein Herstellerzertifikat: CompTIA PenTest+

Unterrichtszeiten
Montag - Donnerstag 8:00 - 16:00 Uhr & Freitag 8:00 - 11:15 Uhr, in Wochen mit Feiertagen auch bis 16:45 Uhr

Förderung
Bildungsgutschein der Arbeitsagentur/Jobcenter, Berufsförderungsdienst (BFD), Berufsgenossenschaften (BG),
Deutsche Rentenversicherung (DRV) oder Selbstzahler*innen. Sprechen Sie uns an - wir beraten Sie gern!

Karrierechancen
Der Kurs qualifiziert für Tätigkeiten im Bereich Cybersecurity und Penetration Testing. Er schafft die Grundlage für
Positionen als Penetration Testerin, Ethical Hackerin, Security Analystin oder IT-Sicherheitsberaterin und unterstützt
den Einstieg in spezialisierte Aufgaben der Informationssicherheit.

Sonstiges
Technische Voraussetzungen für die Remote-Teilnahme von zu Hause: Eigener Laptop/PC/Mac,
Internet-Breitbandanschluss mit mind. 6 MBits/s, Webcam oder integrierte Kamera, Headset oder Mikrofon.

Netzwerkadministration / max. 20 TN
Zertifiziert nach DIN EN ISO 9001:2015 und AZAV
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Modul 8: CompTIA PenTest+ Security Analyst
Penetration Tester / Ethical
Hacker - Grundkurs

Threats, Attacks, Vulnerabil.
Technologies and Tools
Architecture and Design
Physical security controls

Penetration Tester / Ethical
Hacker - Aufbaukurs

Identity, Access, Risk
Management
Cryptography and PKI
Wireless security settings

Penetration Tester / Ethical
Hacker 
PT0-002

Projekt
Vorbereitung und
Durchführung
Zertifizierungsprüfung
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Standort: Hamburg
Tel.: 040-238 583 780
info@cbw-hamburg.de

Standort: Berlin Charlottenburg
Tel.: 030-236 315 990
info@cbw-berlin.de

Standort: Frankfurt
Tel.: 069-256 275 50
info@cbw-frankfurt.de

Standort: München Lehel
Tel.: 089-121 402 020
info@cbw-muenchen.de

Standort: Köln
Tel.: 0221-467 080 80
info@cbw-koeln.de

Standort: Düsseldorf
Tel.: 0211- 204 968 90
info@cbw-duesseldorf.de

Standort: Dortmund
Tel.: 0231- 139 721 50
info@cbw-dortmund.de


